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BERICHT 2023 DES
DATENSCHUTZBEAUFTRAGTEN

Externer Datenschutzbeauftragter der NADA 2023: Dr. Ralf Schadowski

1. Zusammenfassung

Hiermit bescheinige ich als externer
bestellter Datenschutzbeauftrag-

ter der Nationalen Anti Doping

Agentur Deutschland (NADA) ein
vorhandenes Datenschutz-Manage-
mentsystem gemaf Anforderung durch
das giiltige Bundesdatenschutzge-
setz und der europdischen Datenschutz
Grundverordnung (EU-DSGVO / GDPR).

Die NADA hat sich einer Aufnah-

me auf Basis BSI Grundschutz

unterzogen, und hat die Handlungs-

empfehlungen umgesetzt. Insbeson-

dere die nachstehenden

Bereiche werden im Geltungsbe-

reich des Datenschutzmanage-

ment-Systems (DSMS) umgesetzt:

e Auftragsverarbeitung nach Art. 28
DSGVO

e Verfahrensverzeichnisse nach Art. 30
DSGVO

e Sachgerechtes Auskunftsverfahren
nach Art. 15 DSGVO

e Technisch organisatorische Mafinah-
men nach Art. 32 DSGVO

e Vertragsprifung eingehender
Vertrage im Kontext Datenschutz

e Mitarbeitersensibilisierung

Das DSMS ist ein strukturiertes und
systematisches Rahmenwerk / eine
Methodik, welche die NADA dabei
unterstitzt, den Datenschutz in ihren
Geschaftsprozessen und Aktivitaten

zu verwalten, zu Giberwachen und zu
verbessern. Ein DSMS ist darauf ausge-
richtet, die Datenschutzanforderungen
und -verpflichtungen einer Organisation
zu erfillen, insbesondere in Bezug auf
die Datenschutzgesetze und -vorschrif-
ten.

Die Implementierung eines DSMS

tragt dazu bei, Datenschutzrisiken zu
minimieren, den Schutz personen-
bezogener Daten zu gewahrleisten

und das Vertrauen von Athlet*innen,
Partner*innen, Mitarbeiter*innen und
weiteren Stakeholdern in Bezug auf den
Umgang mit ihren Daten zu starken. Ein
DSMS umfasst folgende Hauptkompo-
nenten (Kritikalitat 1), siehe Abbildung
rechts.

Das DSMS liegt im Datenraum bei AD-
DAG im Rechenzentrum dauerhaft fur
die NADA bereit. Dort sind alle Doku-
mente, Richtlinien, Auftragsverarbei-
tungen nach Art. 28 DSGVO, Verfahrens-
verzeichnisse nach Art. 30 DSGVO, etc.
gespeichert. Die NADA hat Zugriff und
informiert den Datenschutzbeauftragten
bei Anderungen (Prozesse, Vertrags-
partner, Technik, Tools, etc.). Der Reife-
grad der Datenschutzanforderungen bei
der NADA ist hoch und entspricht den
Anforderungen. Wichtige Bereiche sind
nachfolgend kurz erlautert.

2. Status Quo

2.1 Verzeichnis der Verarbeitungs-

tatigkeiten

Das Verzeichnis der Verarbeitungsta-

tigkeiten gemaf Art. 30 DSGVO ist mit

derzeit 30 beschriebenen Verfahren /

Tatigkeiten aktuell fir die Bereiche:

¢ Ressort Doping-Kontroll-System
(DKS)

e Stabstelle Kommunikation

e Ressort Medizin

¢ Ressort Pravention

e Ressort Recht

e Verwaltung: Personalwirtschaft, IT
Support

Neue Verfahren werden dem
Datenschutzbeauftragten gemeldet
und mit dem zustandigen Fachbereich
der NADA dokumentiert. Vorhandene
Verarbeitungstatigkeiten werden
fortlaufend im Verzeichnis gepflegt.
Die letzte Sichtung des Verzeichnisses
der Verarbeitungstatigkeiten wurde
am 14.03.2024 durchgefihrt.

2.2 Erfiillung von Informations-
pflichten

Die Datenschutzhinweise fir Websei-
ten und Portale wurden den Anforde-
rungen entsprechend angepasst und
im Falle einer Webseitenerneuerung
durch Webseiten Checks erganzend
Uberpriift. Bei jeglichen Ansprachen
wird stets die Umsetzung eines Einwil-
ligungsprozesses bzw. das Vorlie-
gen einer Rechtsgrundlage beachtet.

2.3 Umgang mit Datenléschungen
Daten werden nach Wegfall der Rechts-
grundlage oder Widerruf der Einwil-
ligung geldscht oder gesperrt,

je nach technischer Mdglichkeit.
Loschungsvorgaben gehen aus dem
Verzeichnis der Verarbeitungsta-
tigkeiten hervor. Die Umsetzung
der Loschungen ist organisiert.

Die Dokumentation der Organi-
sation in einem Ldoschkonzept ist

zu empfehlen und ist mit dem
Datenschutzbeauftragten fir

das Jahr 2023 abzustimmen.

2.4 Betroffenenrechte

Das sachgerechte Auskunftsverfah-
ren ist organisiert, die Datenspei-
cherorte und Ansprechpartner sind
aufgrund der Verfahrensdokumentati-
on identifiziert, der Prozess ist festge-
schrieben und die Vorlage fir etwaige



Darstellung des Datenschutz Managementsystem der NADA, Stand 31.12.2023

Nr. [lfd.]

O 0 N o g RN -

N NN - s s s s s s s A
N —, O 0o 00 N o0 o B W N -, O

23
24
25
26
27
28
29
30

31
32
33
34
35
36
37
38
39
40
41

Kritikalitat [1-6] Erfiillung [%]

W W W NN NN N NN NN

100
100
93

100
100
100
100
100
100
100
100
80

50

n/a
100
100
100
100
100
100
100
100

100
100
80
90
70
50
50
100

50
90
25
25
100
80
10
50
50
100

n/a

Aufgabe (DSMS)

Benennung Datenschutzbeauftragte*r
Meldung DSB bei Aufsicht
Auftragsverarbeitung nach Art. 28 DSGVO (AV)
1. an Auftragnehmer, Freigabe Vorlage
1. an Partner (Auftragnehmer), Erstellung Vorlage
2. Erstellung Liste der Dienstleister (Kreditorencheck)
3. Versand der AV'en
4. Kontrolle Riicklaufer
5. Abnahme der Ricklaufer
6. Rickfragen der Dienstleister beantworten Stufe 1
7. Rickfragen der Dienstleister beantworten Stufe 2
von Auftraggeber, Prozess Freigabe
TOMs an Auftraggeber erstellen
IC AV Vertrage
Verfahrensverzeichnisse nach Art 30 DSGVO (VV)
1. Einfihrungsworkshops, JEDE Fachabteilung
2. Erstellung 5-10 VV / Fachabteilung
3. Abnahme der VV
Auskunftsverfahren an Betroffene nach Art. 15 DSGVO
1. Gestaltung Prozess
2. Gestaltung Antwort Anschreiben

Auskunft an Datenschutzaufsicht (72h)

1. Gestaltung Prozess
2. Gestaltung Antwort Anschreiben
private EMAIL Nutzung regeln (VEWA)
Datenschutzhinweise Website Bewertung
EMAIL Bewerbungsprozess: Loschung nach Absage sicherstellen
Newsletter Einwilligungen sicherstellen
Datenschutz Information an Kunden (allgemein)

Mitarbeiter*innen VERPFLICHTUNGSERKLARUNG
auf das Datengeheimnis

Loschkonzept bei Archivierung
Mitarbeiter*innensensibilisierung organisieren
Datenschutzkonzept

Datenschutzrichtlinie / Datenschutzleitlinie

NDA Vorlage festlegen

Datenschutz-Vorabkontrollen fehlen
Verschlisselungsinventarisierung erstellen und bewerten
Einwilligungen Kunden Review, Unterlagen an Schadowski
Outsourcingrichtlinie (Haftung, Eigentumsrechte, Ponalen ...)
Liste der Abrufverfahren erstellen und bewerten

Video Richtlinie / Kennzeichnung der Videoiiberwachung
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Auskunftsersuchen wurde erstellt.
Auskunftsersuchen werden sachgerecht
in enger Zusammenarbeit mit dem
Datenschutzbeauftragten beantwortet.

2.5 Datenschutzfolgenabschatzungen
Im Berichtszeitraum wurde eine
Datenschutzfolgenabschatzung zur
Softwarelosung Microsoft 365 durchge-
fiihrt. Die MaBnahmen zur Mitigati-

on der Risiken wurden vom IT-Dienst-

leister schnell umgesetzt.

2.6 Datenschutzvorfille

Im Berichtszeitraum kam es zu keinen
meldepflichtigen Datenschutzvorfal-
len oder IT-Sicherheits-Storungen mit
gravierenden Datenschutzfolgen fir
betroffene Personen. Alle Mitarbei-
tenden erreichen den Datenschutz-
beauftragten direkt an 365 Tagen /
24h bei Datenschutz-Vorfallen zwecks
Einhaltung der 72h Meldepflicht.

2.7 Auftragsverarbeitungsvereinba-
rungen

Alle relevanten Dienstleistende im
Sinne der Auftragsverarbeitung nach
Art. 28 DSGVO wurden vertraglich
fixiert und stichprobenhaft gepriift. Eine
Ubersicht der eingesetzten Dienst-
leistende wurde tabellarisch erstellt.
Die technischen und organisatori-
schen Mafinahmen sowie eingesetzte
Unterauftragnehmer*innen wurden als
Mindestgarantie geprift und abgenom-

men.

3. Erteilte Datenschutz Sensibilisie-
rungen

Die Mitarbeitenden werden regelmafig
auf den Datenschutz sensibilisiert. Die
Teilnehmerlisten konnen bei Bedarf
eingesehen werden. Die letzte Sensibili-
sierung fand am 28.03.2023 statt.

4. Anderungsmanagement
Der Datenschutzbeauftragte wird bei
Bedarf angefordert, zum Beispiel bei:

e Erweiterungen / Anderung von IT
Losungen / IT-Infrastruktur
¢ Dienstleistende Vertragen

e Erstellung Kryptokonzept mit
Verschlisselungsinventarisierung
o Uberarbeitung Léschkonzept

(Neuanlage, Anderung)
e Prozess-Anderungen im Umgang
Direkter Kontakt bei Riickfra-
gen zum ordentlich bestell-

mit personenbezogene Daten
e Datenschutz Anfragen von Auftrag-
gebern / Dienstleistern ten Datenschutzbeauftragten:
e Datenschutz Anfragen von
Athlet*innen / Mitarbeiter*innen /

sonstigen Betroffenen

E-Mail: datenschutz(dnada.de

5. Informationssicherheit

Die verantwortliche Stelle wurde einem
BSI Grundschutzaudit unterzogen,
Handlungsempfehlungen wurden
umgesetzt. Im Berichtszeitraum kam es
zu keinen wesentlichen IT-Stérungen /
Verletzungen der Informationssicher-
heit. Die NADA hat im Jahr 2023 ein
ISMS aufgebaut, das die Datenschutz-
Anforderung unterstitzt.

6. Fortbildung und Fachkundenach-
weis

Der Datenschutzbeauftragte Dr. Ralf
Schadowski ist externer Datenschutz-
beauftragter des Verantwortlichen. Er
ist personlich 1ISO 17024 / 27701 zertifi-
ziert im Bereich Datenschutz und damit
fortlaufend Uberwacht. Er unterstiitzt
die NADA mit 35 Datenschutz-
Spezialist*innen aus seinem Team,

die je nach Spezialist*innen ebenfalls
aktuelle Ausbildungsstande aufweisen.

7. Sonstiges

Im Jahr 2024 werden die Mafinahmen

zum Datenschutz bei der NADA fortge-

fuhrt. Insbesondere die (ggfs. digita-

len) Mitarbeitersensibilisierungen sowie

die notwendigen Review Arbeiten des

DSMS sind in Planung. Weiterhin sind

zu verschiedenen datenschutz- und

IT-sicherheitstechnischen Dokumen-

ten folgende MaBnahmen geplant:

e Review Datenschutzkonzept

¢ Review Datenschutzrichtlinie/
Datenschutzleitlinie



